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1  Zakladné informacie

1.1 Prehfad

Tabulka 1 Zékladné informacie - zhrnutie

Zddvodnenie vyuZitia narodného projektu a vylicenia vyberu projektu prostrednictvom vyzvy

Predkladana $tudia je Studiou uskutocnitelnosti pre nové programové obdobie 2014 az 2020 pre Operacny program Integrovana
infratruktura, Prioritna os €islo 7 Informaéna spoloénost.

Dokument vychadza z materidlu ,Navrh centralizacie a rozvoja datovych centier v Statnej sprave®, a vzhladom na dynamicky
vyvoj projektov OPIS a eGovernmentu, aktualizuje Stadiu ,Datové centrum pre eGovernment* vypracovanej pre Ministerstvo
financii SR, ktorej primarnym cielom bolo postdenie uskutoénitelnosti zabezpecenia vhodnych budov a zakladnej technologickej
infradtruktury, ako su zabezpecenie a distriblcia napéjania, chladenia, fyzickej a objektovej bezpeénosti a podobne, ako
predpokladu pre budlce prevadzkovanie nadrezortného datového centra vypracovanej pre Ministerstvo financii Slovenskej
republiky spolo¢nostou Arthur D. Little. Na zaklade vy3Sie uvedenej $tidie pre MF SR bola zrealizovana kipa predmetného
datového centra pre eGovernment, ktora je aktuélne v prevadzke.

Predlozeny dokument bol spracovany na zéklade poziadavky na vypracovanie $tudie realizovatelnosti na tému “Datacentrum
MV SR* zadanej SITB MV SR.

Ciefom $tudie uskutocnitelnosti je identifikovat technické, organizacné a financné poziadavky na implementaciu a prevadzku
nadrezortného datového centra pre poskytovanie centralnych sluZieb datového centra pre elektronizaciu verejnej spravy.

Financovanie budovania datového centra sa predpoklada zo zdrojov OPII, z hladiska ktorého predstavuje projekt az do
odovzdania do rutinnej prevadzky opravneny naklad.

Prijimatel/partner narodného projektu a dévod jeho uréenia

V zmysle vy3Sie uvedenej schvélenej Studie Datové centrum pre eGovernment (13.5.2013) prijimatefom navrhovaného
narodného projektu “Datacentrum MV SR je Ministerstvo vnitra SR.

Studia vychadza z navrhu vybudovat datové centra v pdsobnosti Ministerstva vnitra SR, ktoré ma v  informatizacii
spolognosti svoje konkrétne poslanie identifikované vo vys$Sie uvedenych dokumentoch. MV SR v zmysle svojho Statutu
koordinuje, gestoruje a metodicky usmerfiuje rozvoj informac¢nych systémov rezortu a spolo¢ne s MF SR buduju datové centra
pre eGovernment. Ministerstvo vnitra SR ma v informatizacii slovenskej verejnej spravy vyznamnud Ulohu, spravuje
a prevadzkuije niekorlko kritickych ISVS, viacero ISVS je v tadiu implementacie, pri¢om zahffiaju aj zakladné komponenty celého
eGovernmentu.

PrisluSnost narodného projektu k relevantnej | Narodny projekt ,Datacentrum MV SR patri do Prioritnej osi 7 Informaéna
¢asti PO7 OPII spoloénost,

INVESTICNA PRIORITA 2c): Posilnenie aplikacii IKT v ramci elektronicke]
Statnej spravy, elekironického vzdeldvania, elektronickej inkluzie,
elektronickej kultury a elektronického zdravotnictva

SPECIFICKY CIEL 7.8: Racionalizacia prevadzky informa&nych systémov
pomocou eGovernment cloudu

Indikativna  vySka finanénych prostriedkov | 30 891 828,84 Eur s DPH
uréenych na realizaciu narodného projektu




1.2 Dévod

Primarmym dévodom spracovania Studie je aktualizacia priestorovych potrieb pre prevadzku informaénych systémov Statnej spravy
v stlade s uznesenim vlady €.247/2014 a bodom B1, ktory zavézuje podpredsedu viady a ministra vnitra k rozvoju datovych centier
Statu v zmysle opatreni na zabezpe&enie centralizacie datovych centier Statu.

Hlavnym ciefom Studie je analyzovat, navrhn(t rieSenie a vyhodnotit udrzatelnost datového centra na zaklade Specifikovanych
technickych, bezpe€nostnych a prevadzkovych poZiadaviek.

1.3 Rozsah

Rozsahom tejto Studie uskutocnitelnosti je stanovenie technickych, bezpecnostnych a prevadzkovych poziadaviek na priestory pre
datové centrum Ministerstva vnitra SR, ktoré vychadzajli z poZiadaviek na datové centrum pre eGovernment. Dalej sa $tidia
zaobera vyberom vhodnej lokality a porovnanim alternativy A (ndjom) a alternativy B (kUpa). Porovnanie alternativy A a B je
doplnené o ekonomicku analyzu, ktora je uvedena v zavere tohto dokumentu.

1.4 Pouzité skratky a znacky

Tabulka 2 Skratky a znacky

Skratka / Znacka Vysvetlenie

DataCentrum Organizacia v zriad'ovatelskej pdsobnosti Ministerstva financii SR
Datové centrum resp.

Datacentrum Détové centrum (uvddzané s velkym "D"), ktoré je predmetom studie/projektu
DC datové centrum (vSeobecne)

DNS Domain name system/server

HW Hardware

laaS Infrastructure as a service

IKT Informacné a komunikacné technoldgie

ISVS Informacny systém verejnej spravy

IT Informacné technoldgie

LAN Local area network

MF SR Ministerstvo financii Slovenskej republiky

MG Motor generator, nahradny zdroj elektrickej energie




MV SR Ministerstvo vnutra Slovenskej republiky

NKIVS Narodna koncepcia informatizacie verejnej spravy

OPIS Operacny program Informatizdcia spolo¢nosti

Paa$S Platform as a service

PO1 Prioritna os 1

Podporna technologické zariadenia DC zaistujlce prevadzkové podmienky IKT s definovanou dostupnostou
infrastruktura (elektrické napajanie, chladenie), fyzicki bezpeénost a poZiarnu ochranu
SaaS Software as a service

SAN Storage area network

SLA Service level agreement

SW Software

TCO Total cost of ownership

UPS Uninterruptible Power Supply - zaloZny zdroj

VPN Virtual private network

WAN

Wide area network




2 Manazérske zhrnutie

Studia nadvazuje na Strategicky dokument pre oblast rastu digitalnych sluzieb a oblast infrastruktdry pristupovej siete novej
generacie (2014 - 2020), ktory bol prerokovany 8. januara 2014 vladou SR. V strategickom dokumente je problematika zavadzania
eGovernment cloudu rozpracovana ako Specificky ciel pre nové programové obdobie, ktory bude nasledne podporeny Operaénym
programom Integrovana infraStruktura.

Z neho vychadza aj material ,Navrh centralizacie a rozvoja datovych centier v Statnej sprave®, Cislo materialu: UV-21676/2014,
schvalenym vladou SR uznesenim Cislo 247/2014, ktory bol spracovany na zaklade dlohy B.1 uznesenia viady SR ¢&. 680 z
27.11.2013, ktorym vlada SR schvalila spravu zo zasadnutia Eurdpskej rady konanej v Bruseli 24. - 25. oktdbra 2013.

Cielova architektura rieSenia vychadza z konceptu architektonickej vizie cloudového rieSenia MF SR v ramci programu
eGovernmentu. RieSenie predpoklada vybudovanie konsolidovanej technologickej platformy, ktora umozni poskytovat' skupinu
sluzieb s réznou Groviou presunu kompetencii na centralne DC a to poénlc v prvej faze sluzbami laaS a postupnym rozsirovanim
zaberu az po sluzby Saa$S a poskytovanie centralizovanych rieSeni bez potreby spravy na zakaznickej strane.

Prva Cast rieSenia IKT infrastruktary pre laaS v datacentre MF bola predmetom samostatnej Stidie v su€asnosti je uz aj rieSenie
v realizacii.

Studia ,Cloud Ministerstva vntra SR.%, popisuje druhu Cast rieSenia eGovernment cloudu, ktoré zabedi laaS sluzby v datacentre
MV SR. Realizéciou projektu sa dosiahne poZzadovana dostupnost a moznosti realizacie disaster recovery scenarov vybranych IS.

Nasadenie sluZieb laaS sa tak implementuje v dvoch lokalitach, ktoré budi dostatocne geograficky vzdialené, aby najmé Zivelna
udalost v jednej lokalite neovplyvnila prevadzku v druhe;j.

Vo finalnom stave bude rieSenie poskytovat sluzby vo forme laaS, PaaS a SaaS jednotlivym institiciam Statnej spravy
v poZzadovanom rozsahu a prevezme zodpovednost za starostlivost o ich IT zdroje. InStitlciam Statnej spravy tak odpadnu €innosti,
akymi s nakup potrebnych infraStruktirnych zariadeni, pravidelné aktualizovanie vydaného softvéru, ktory sa viaze na
infradtruktiru, Udrzba infrastruktury a celkova podpora prostredi. Prevadzkovatel zaru¢i a zabezpeCi pozadovani bezpe€nost a
dostupnost infrastruktary. Cielovy stav vyUsti do optimalizacie a zefektivnenia vyuzivania zariadeni a prostriedkov a do potencialu
na znizenie nakladov na informac¢né a komunika¢né technolégie.

Uelom tejto §tudie je popisat hlavné poziadavky, parametre, charakteristiky a navrh zakladnej technologickej infrastruktary, ktoré
budu reflektovat poziadavky zainteresovanych stran.

DC MV SR Y DC MF SR ¢
Primarne DC MV §) Primarne DC MF )
SR SR
| N |
Zalozné DC MV SR ) Zalozné DC MF SR )

Obrazok 1 Cielova architektira

VSeobecne je mozné konstatovat Ze verejna sprava disponuje znaénym mnozstvom IKT. Kazdy projekt predpoklada vlastny,
redundantnt a vysoko dostupnu infradtrukturu v mnohych pripadoch s umiestnenim v dvoch a niekedy az v troch geograficky
oddelenych lokalitach. Na tuto infrastrukturu st v ramci projektov dedikované nie malé financné zdroje, pricom je potrebné
zabezpedit finantné zdroje aj na naslednu prevadzku a podporu tejto infraStruktiry a v neposlednom rade aj na podporu



pouzivatelov eGov sluzieb. Sucasny stav zabezpecenia IKT infraStruktiry, jej prevadzky a podpory v prostredi projektov OPIS sa
preto javi ako neoptimélny z hladiska vyuZitia pldnovanych technickych prostriedkov IKT.

Cielovym stavom je stratégia formovania a spravy infradtruktury, ktora nielen zabezpeci optimalizaciu kvality a nékladov z pohfadu
kratkodobého, ale zarover bude aj garantom jej udrzatelnosti z hfadiska dlhodobého.

Studia navrhuje a detailnejsie popisuje druhy konkrétny krok (podfa $tiidie uskutoénitelnosti: Datové centrum pre eGovernment z
13. maja 2013) vyplyvajlci z potrieb rozvoja infrastruktiry a aktualnych podmienok na Slovensku, a to realizaciu datového centra
MV SR.

PoZzadované parametre datacentra vychadzajli z irovne Tier Il (podfa metodiky The Uptime Institute). Studia analyzuje poziadavky
a Specifikuje rieSenie pre ktoré je nutné zabezpedit technologické priestory. Vysledkom Studie je stanovenie poziadaviek na
zabezpecenie priestorov a technologickej infrastruktury.



21 Motivacia

Tabulka 3 Motivacia — buduci stav

Suahrnny popis

Potreby v oblasti zakladnej IKT infraStruktury typicky nie s priamymi potrebami, ale potrebami vyvolanymi z vy$Sich Urovni, t,.
v hierarchii od efektivnej spravy veci verejnych a potreby efektivnej interakcie verejnosti s verejnou spravou, cez elektronické
sluzby, informa&né systémy a nasledne HW a SW platformy, na ktorych sa prevadzkuju ide o potreby na najnizSom stupni.

Je zjavné, Ze Uspory z realizacie projektu sa prejavia v ramci Statnej spravy, ktorda mdze finan¢né zdroje vytvorené Usporou na
IKT technoldgiach pouZit na iné ucely. Dominantne su projekty na budovanie cloudu tzv. prierezové.

Zaroven ale ide o priestor, kde je moZné najviac a relativne najjednoduchsie optimalizovat vyuzitie zdrojov €i uz koncentraciou
do vacsich a efektivnejSich datovych sal, zdielanim IKT infraStruktiry, prisluSného technického vybavenia a v neposlednom
rade aj obsluZného personélu, aZ po virtualizaciu serverov a zdielanie zdrojov na ¢o najvyssej trovni.

Potreba zavedenia cloudu verejnej spravy a centralizacie DC $tatu je v zakladnej Studii Datové centrum pre eGovernment
podrobne zdévodnena a uznesenie vlady 247/2014 Navrh centralizacie a rozvoja datovych centier v Statnej sprave ju potvrdzuje.
Kla¢ovym prvkom vybudovania cloudu je zabezpecenie potrebnych fyzickych priestorov pre IT a infratruktdru. Vzhladom na to,
Ze fyzické priestory su rieSené redundantne predlozeny projekt riesi zabezpecenie priestorov pre ti ¢ast redundancie, ktora je
v kompetencii MV SR.

ZuCastnené strany su uvedené v prilohe ¢.1 tabulka 5 Zoznam zainteresovanych.

Zasadny problém pri zabezpeCovani vhodnych priestorov je rozhodnutie o spdsobe ich zabezpeCenia: prendjom alebo
obstaranie. Predlozena Studia analyzuje mozné rieSenia a navrhuje optimalny postup.

V ramci rozvojovych aktivit MV SR, migracii informacnych systémov v ramci MV SR a rozsahu IKT infrastruktiry pre
vladny cloud ako aj planovanych aktivit v ramcii OPII je pozadovana plocha 1200 m?

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné
identifikatory rizik v prilohe Rizika.

Strucna charakteristika identifikovanych rizik (Max. 400 znakov)

R01- Datové centrum MF SR nebude pripravené na synchronizaciu
R 02- Jednotlivé povinné osoby nebudl mat zaujem o sluzby laaS

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Tabulka 2 Rizika

Tabulka 5 Zoznam zainteresovanych
Tabulka 6 Zoznam ciefov

Tabulka 7 Principy a poZiadavky

Odkazy na relevantné subory. Prilohy obsahuju informacie vo
forme modelov.




2.2 Popis aktualneho stavu

2.21 Legislativa

Tabulka 4 Legislativa — aktualny stav

Suahrnny popis

Relevantna legislativa je uvedena v prilohe ¢.1 tabulka 4 Legislativa.

realizaciu daného projektového zameru.

MV SR v rdmci existujliceho legislativneho prostredia uz v sii¢asnosti pdsobi ako poskytovatel IT sluzieb. V zmysle cielov Stidie
sa adresuje interny rozvoj (kvantitativny a kvalitativny) datového centra MV SR s cielom poskytovat IT sluzby s vy$3ou pridanou
hodnotou pre subjekty verejnej spravy a v stlade zo zdsadami budovania eGovernmentu. Vychadzajuc z predpokladu, ze
existujuce pdsobenie MV SR je v stlade s platnou legislativou, je mozné konstatovat, Ze neexistuju zasadné pravne bariéry pre

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné
identifikatory rizik v prilohe Rizika.

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Tabulka 2 Rizika Odkazy na relevantné subory. Prilohy obsahuju informacie vo
fi delov.

Tabulka 4 Legislativa orme modelov

2.2.2 Architekttra

2.2.2.1  Biznis architektura

Tabulka 5 Biznis architektdra - aktuélny stav

Suhrnny popis




Nakolko MV SR v sucasnosti neposkytuje sluzby housingu, tato kapitola nie je relevantna.

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné
identifikatory rizik v prilohe Rizika.

R03- Neochota poskytovat sluzby DC inym rezortom
R 04 - Neochota umiestnit IT zdroje do datovych centier v sprave inych subjektov
R 05- Nebudu vytvorené organizatné a persondlne predpoklady na fungovanie datového centra MV SR

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Tabulka 2 Rizika Odkazy na relevantné stbory. Prilohy obsahuju informéacie vo
forme modelov.

2.2.2.2  Architektura informacnych systémov

Tabulka 6 Architektura informacnych systémov - aktualny stav

Suahrnny popis

Relevantné informacné systémy z pohladu poskytovania sluzieb housingu v su¢asnosti prevadzkované v prostredi MV SR:

. monitoring podpornej infratruktury
. service desk

Service desk (] Monitoring  [~]




Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné
identifikatory rizik v prilohe Rizika.

R06- Nepodari sa dosiahnut Standardizaciu procesov a zjednotenie metodik pre ISVS do praxe.

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Tabulka 2 Rizika Odkazy na relevantné subory. Prilohy obsahuji informacie vo
forme modelov.

2.2.2.3 Technologicka architektura

Tabulka 7 Technologicka architektira - aktuélny stav

Suahrnny popis

Produkéna a testovacia prevadzka informaénych systémov MV SR je prevadzkovana v dvoch datovych centrach MV SR:
. DCA Timravy,
. DCB Tajov.

Architektra a implementacia IT infradtruktury umoZiiuje efektivne vyuzitie zdrojov oboch Détovych centier (rezim
Aktivny/Aktivny) a schopnost rychlej obnovy po havarijnej situacii v jednom z datovych centier (HA&DR, High Availability,
Disaster recovery).

Na zabezpecenie HA a DR rieSenia je v geograficky vzdialenom datovom centre DCB Tajov umiestnena vykonovo a
architektonicky rovnocenna HW infrastruktira, ktora je schopna prevadzkovat produkéné systémy MV SR v pinej funkénosti.

A) Datova sala - primarne

DCA - Timravy

DC Timravy obsahuje dve IT saly. IT sala 1 bola vybudovana v roku 2004 pri vybudovani datového centra. Od tohto ¢asu boli
do saly postupne pridavané dalSie systémy, kapacita saly je na hranici. Pridanie dalSich systémov uz nie je mozné.

Rozloha IT sély je cca 130m2 a max. zataz je dimenzovana na cca 120kW. Sucasna obsadenost a zataz dosahuje kapacitné
limity. Datové centrum je dizajnované v Standarde Tier Il s jednou vetvou napdjania a priemernou $tatistickou dostupnostou
99,749%. Infrastruktura kritickych systémov neumozfuje odstavku alebo servis za prevadzky.

Pre Ucely dalSieho rozvoja bola v roku 2014 vybudovana druha IT sala o rozlohe 70 m?2 a max prikon IKT je dimenzovany na 60
kW. Spolu s druhou IT salou bola vybudovana podporna infrastruktira elektrického napajania, chladenia, roz$irené
bezpecnostné a poZiarne systémy a doplneny dalsi motor generator. DC Timravy sa v aktualnom &ase vzhladom na intenzivny
rozvoj IKT v rezorte MV SR ukazuje ako kapacitne nedostatoéné pre najkritickejSie systémy zo strednodobého a dihodobého
pohladu z nasledovnych dévodov

DCB - Tajov
DC Tajov bolo pévodne budované ako zalozné stredisko. V suCasnosti je toto datové centrum vyuzivané v produkénom rezime.
B) Napajanie

Zalohované napajanie je na urovni Tier Il s jednou vetvou napajania. Zalohovanie je rieSené s pouzitim UPS v redundancii N+1
a motor-generatora. InfraStruktdra napajania neumoziuje zasah / odstavenie alebo servisovanie za prevadzky bez vypadku IT
systémov.




C) Klimatizacia

Klimatiz4cia je rieSena v 5 split systémami v redundancii N+1 rozmiestnenymi v 2 technologickych miestnostiach.

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné
identifikatory rizik v prilohe Rizika.

R07- Sucasné IT saly uz nie je mozné priestorovo rozsirovat, pricom su aktualne vyuzivané na plnt kapacitu (V DC nie je
mozné dalej rozSirovat technoldgie chladenia a napéjania, ¢o uz v aktualnom stave predstavuje v letnych mesiacoch
problém pre dostatocné chladenie existujicej IKT infrastruktary)

R08- IT saly neumoziuju odstavku alebo servis za prevadzky (v zmysle poziadavky Tier I1l)

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Tabulka 2 Rizika Odkazy na relevantné subory. Prilohy obsahuju informacie vo
forme modelov.

2.2.24 Bezpecnostna architektura

Tabulka 8 Bezpecnostna architektura - aktualny stav

Suahrnny popis

Bezpecnost na urovni technologickej infrastruktary je v suCasnosti rieSena na trovni:
o fyzickej a objektovej bezpecnosti

e  Protipoziamny systém - IT Séla 1 je vybavena automatickym hasiacim systémom na baze vodnej hmly. IT Sala
2 je vybavena systémom na baze FM200 napjenym na systém EPS a systém skorej detekcie poziaru Firetracer.

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné
identifikatory rizik v prilohe Rizika.

Prilohy Diagramy, modely, obrazky v plnom rozliSeni




Odkazy na relevantné stbory. Prilohy obsahuju informacie vo
forme modelov.

2.2.3 Prevadzka

Tabulka 9 Prevadzka - aktualny stav

Suahrnny popis

V si¢asnosti je prevadzka spojena s priestormi a podpornou infrastruktirou pre datacentra MV SR rieSené s¢asti z vlastnych
zdrojov a s Casti najmom. MV SR disponuje skusenostami z oboch modelov.

V sucasnosti na prevadzku datovych centier Timravy a Tajov je dedikovanych 65 internych zamestnancov MV SR z ¢oho:

. L1 podporu zabezpe€uju interny zamestnanci call centra (15 ludi) a centra podpory

. L2 podporu zabezpecuju dodavatelia a interny zamestnanci MV SR

. L3 podporu zabezpecuju dodavatelia a interny zamestnanci MV SR (v pripade IS, ktoré si MV vyvijalo vo vlastnej rézii.)
Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné

identifikatory rizik v prilohe Rizika.

R09- Nebude mozné zabezpecit efektivne a v€asné zavadzanie a udrziavanie zmien

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Tabulka 2 Rizika Odkazy na relevantné stbory. Prilohy obsahuju informacie vo
forme modelov.




2.3 Alternativne rieSenia

Nakolko alternativa budovania DC systémom na zelengj ke je finanéne a asovo naroénejSia a zaroveri nie je pre aktualne potreby
MV SR vhodna z nasledovnych dovodov:

1. ¢asové hladisko: budovanie tak technologicky komplexného rie$enia spifiajiiceho $pecialne poziadavky na odolnost DC
voCi kritickym udalostiam a Zivelnym pohromam (Tabulka 2) spolu s redundantnymi liniovymi stavbami a inZinierskymi
sietami by si vyzadovalo ¢asovy ramec, ktory nie je zluCitelny s poZiadavkami rezortu

Poznamka: V §tudii MF SR ,Datové centrum pre eGovernment" sa uvazovalo s rozsiahlou prestavbou existujuceho objektu v areali
MVSR v katastri obce Slovenska Lupé&a. Pre dosiahnutie poZadovanych bezpeénostnych, priestorovych a vykonovych poziadaviek
v pozadovanych Standardoch datového centra bolo potrebné v objekte zrealizovat rozsiahle stavebné a technologické tpravy.

V tomto dokumente sa porovnavaji dve alternativy: AS-IS resp. pokraCovat systémom prenajmu pozadovanych priestorov a TO-
BE resp. kiipa DC spliiajiceho definované poziadavky.

2.31 Alternativa A — (AS - IS)

Suahrnny popis

Specifikacia poziadaviek na priestory v kap. 2.4.2.3Technologické architektira uvadza pozadovan( plochou déatového centra
pre IT o velkosti 800 m2 s instalovanymi podpornymi technolégiami pre IT o prikone 1200 kW. V su¢asnosti ma MV SR kontrakt
na prenajom podobnych priestorov (z pohladu lokality, infradtruktury a bezpeénosti) zabezpedujuci celkovy prikon 1kW/m2,
priom cena najmu je 382 € / m? bez energii, z ktorého sa vychadzalo pri stanovovani ceny najmu v $pecifikovanom rozsahu.

Pri Specifikacii podmienok pre infrastruktiru sa uvazovali dve moznosti spocivajlce v rozdielnom rozsahu disponibilnej
technologicke;j infraStruktury:

a) disponibilna kompletna technologicka infraStruktira pre v3etky Specifikované priestory (1200 m2),
b) disponibilnad technologicka infradtruktira v minimalnom rozsahu pre 800 m2 (dalSich 400 m2 bez technologickej
infrastruktury).

Vzhladom na aktualnu potrebu sme v §tudii vychadzali z moznosti b).

Tato alternativa predstavuje prenajom priestorov v datovom centre s pozadovanymi technickymi, infrastruktirnymi a
bezpeénostnymi vlastnostami (zoznam komerénych datovych centier je dolu), kde je cely servis véitane spotrebného materialu
okrem energii zahnuty v cene najomného prepocitaného na m2. Z ceny je nutné odstranit zlozku energie, nakolko v alternative
B (kupa) nie je mozné uvazovat cenu so zahrnutou elektrickou energiou. Podporna technoldgia musi poskytnit podporu pre IT
instalovany prikon 1,5 kKW / m2,

Zoznam komerénych datovych centier v rdmci SR:

Nazov Adresa Mesto Krajina
Datacube Kopcianska 92/D Bratislava Slovakia
DC Digitalis Trnavska cesta 110/B Bratislava Slovakia
DC JaroSova JaroSova 1 Bratislava Slovakia
DC Kamzik Cesta na kamzik 14 Bratislava Slovakia
GTS Slovakia DC Udernicka 15 Bratislava Slovakia
Perpetuus DC / DCP1 Istrijska 26 Bratislava Slovakia
SHCII Kocel'ova 9 Bratislava Slovakia



http://www.datacentermap.com/slovakia/bratislava/datacube.html
http://www.datacentermap.com/slovakia/bratislava/dc-digitalis.html
http://www.datacentermap.com/slovakia/bratislava/dc-jarosova.html
http://www.datacentermap.com/slovakia/bratislava/dc-kamzik.html
http://www.datacentermap.com/slovakia/bratislava/gts-slovakia-dc.html
http://www.datacentermap.com/slovakia/bratislava/perpetuus-dcp1.html
http://www.datacentermap.com/slovakia/bratislava/shc-ii.html

SHC III Nam. Hraniciarov 39 Bratislava Slovakia
SITELPOP 1 Kopcianska 20/c Bratislava Slovakia
SITELPOP 2 Kopcianska 18 Bratislava Slovakia
Telekom DataCenter VarSavska 24/A Bratislava Slovakia
DC Bzenov Bzenov Bzenov Slovakia
DC Kosice Pol'ské 4 Kosice Slovakia
DC Tajov Tajov 1 Tajov Slovakia

Zdroj: http://www.datacentermap.com/search.html?sin=7&sfor=Slovakia&sdis=details

Vyhody:

. nie je potrebné zabezpeCit starostlivost o nehnutefnost

. moznost nastavovat rozsah najmu podla potreby

. nie je potrebné riesit starostlivost o prevadzku infrastruktury (fudia, material, obnova, ....)

Nevyhody:

. strategické komponenty prevadzkované v objekte dodavatela a zavislé na jeho servise, o hlavne v kritickych obdobiach
méZe spdsobit zlyhanie a stratu disponibility

. riziko vyplyvajuce zo zdielania priestoru s inymi najomnikmi (ktorych vyber nie je mozné ovplyvnit)

. riziko vyplyvajlce z ekonomickej stability prenajimatela

. riziko vyplyvajlce z pravnej stability prenajimatela

Vzhladom na kritickost rozvojovych aktivit MV SR, poziadaviek na migraciu informaénych systémov v ramci MV SR, rozsahu
IKT infrastruktary pre viadny cloud a hore uvedenych nevyhod je Alternativa A nevyhovujica.

2.3.2 Alternativa B — (TO - BE)

Suahrnny popis

Tato alternativa predstavuje nékup priestorov v datovom centre s pozadovanymi technickymi, infrastruktirnymi a
bezpecnostnymi vlastnostami, pricom v ¢ase nékupu sa pozaduje intalovana infrastruktira pre 800 m2 s podporou pre IT
inStalovany prikon 1,5 kW / m2 (celkovo 1200kW).

Vyhody

. nizSie celkové naklady

. moznost zabezpeCenia priestorov na neskorsie obdobia

. kontrola nad strategickymi komponentami a infrastrukturou

. Ziadne riziko vyplyvajlce zo zdielania priestoru s inymi najomnikmi (ktorych vyber nie je mozné ovplyvnit)



http://www.datacentermap.com/slovakia/bratislava/shc-iii.html
http://www.datacentermap.com/slovakia/bratislava/sitelpop-1.html
http://www.datacentermap.com/slovakia/bratislava/sitelpop-2.html
http://www.datacentermap.com/slovakia/bratislava/telekom-datacenter.html
http://www.datacentermap.com/slovakia/presov/dc-bzenov.html
http://www.datacentermap.com/slovakia/kosice/dc-kosice.html
http://www.datacentermap.com/slovakia/banska-bystrica/dc-tajov.html

. Ziadne riziko vyplyvajlce z ekonomickej stability prenajimatela

. Ziadne riziko vyplyvajlce z pravnej stability prenajimatela

Nevyhody:

. vietky technologické a stavebné poziadavky nemusia tplne spifiat poZiadavky
. riziko potreby néslednych investicii do stavebnych uprav

. mozna zastaranost inStalovanej infraStruktary

Navrh na eliminaciu rizik:

. je potrebné nastavit istu mieru tolerancie pri stanovenych poziadavkach (ak je mozné dodatoéne poziadavky spinit)
. vyZadovanie objektu s ukonéenou stavebnou pripravenostou
. preverit technicky stav technologickych zariadeni a dostupnost nahradnych dielov pred kipou

Vzhladom na vysledok ekonomickej analyzy (uvedenej v CBA) a po zvazeni uvedenych vyhod a nevyhod jednotlivych alternativ
je vyhodnejSie zabezpegit priestory DC MV SR formou kupy — Alternativa B.




24 Popis buduceho stavu

241 Legislativa

Tabulka 10 Legislativa - budtci stav

Suahrnny popis

Relevantna legislativa je uvedena v prilohe ¢.1 tabulka 4 Legislativa.

Projekty budovania datovych centier a ich spolo&ného vyuZivania viacerymi organizaciami verejnej spravy uz su realizované a
funkéné, o poukazuje na priaznivy stav legislativy v tejto oblasti. Nepredpokladame nutnost legislativnych zmien ako
predpokladu pre realizaciu a prevadzku projektu.

Kritéria kvality Spresnenie kritérii kvality: Odkazy na relevantné identifikatory
kritérii kvality v prilohe Kritéria kvality.

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné
identifikatory rizik v prilohe Rizika.

Prilohy Diagramy, modely, obrézky v plnom rozliSeni

Tabulka 2 Rizika Odkazy na relevantné subory. Prilohy obsahuju informacie vo

forme modelov.
Tabulka 4 Legislativa Y

24.2 Architekttra

2.4.2.1  Biznis architektura

Tabulka 11 Biznis architektura — buduci stav

Suhrnny popis




Predmetom Stidie je zabezpeCenie priestorov a stvisiacej technologickej infraStruktiry pre zabezpecenie sluzby housingu.
Prevadzkovatelom a poskytovatelom tejto sluzby bude MV SR. Odberatelmi sluzby housingu si MV SR (pre zabezpecene
buducich rozvojovych projektov), viadny cloud (projekt vybudovania laaS sluzieb) a dalSie povinné osoby pozadujuce sluzbu
housingu.

Povinna osoba £ MV SR 2
Odberatel =0 Poskytovatel 2
Prevadzkovatel

Sluzba Housingu

DC MV ¢

Geografickeé riesenie vysokej dostupnosti a ochrany dat

Cielom je zabezpecit biznis kontinuitu v pozadovanom rozsahu, dostatoénom vykone a kvalite.

Vysoka dostupnost’ v rdmci DC je zabezpeCena predovsetkym nasledovne:

e redundantnymi stavebnymi blokmi v ramci jednotlivych HW komponentov a ich moznostou vymeny a upgrade-u za
prevadzky

e zdvojenim HW komponentov

e implementaciou virtualizatnych a klastrovych technoldgii

e  implementaciou Standardnych a praxou overenych principov technickej architektiry a dizajnu

e  dostupnostou sluzieb podpornej infrastruktiry datového centra poskytujicej vysoko dostupné elektrické napajanie
a chladenie na drovni Tier Ill podla The Uptime Institue a bezpeénostné a poziarne systémy (fyzicka a objektova
bezpecnost).




Ciefom je dosiahnutie takého stavu DC, aby v jej ramci neexistoval ziadny SPOF (Single Point of Failure) fyzicky alebo logicky
komponent. Tiez tak, aby riadené odstavky prebiehali s ¢o mozno s najmensiu frekvenciou a minimalizovanou dobou
nedostupnosti sluzieb DC.

Napriek vy3Sie uvedenym implementovanym principom HA v rdmci jedného DC toto nemusi postacovat na zabezpecenie trvalej
biznis kontinuity sluZieb. Z viacerych dévodov mézu nastat situacie, ked pride k vypadkom velkého rozsahu, pripadne k Uplnej
odstavke celého DC. Je nevyhnutné, aby ddlezité sluzby a s konzistentnymi datami, mohli byt v ¢o najkratSom ¢ase obnovené
na inom mieste. Tymto miestom by malo byt z&loZzné DC. Na druhej strane z dévodu ochrany investicii a tieZ z dévodu redukcie
aplikacnej diskontinuity, je druhé datové centrum z&lozné len pre ast koncovych sluzieb. V oboch datovych centrach bezia
sucasne aktivne sluzby - active-active méd a navzajom sa zalohuju (mutual architecture) pre pripad, ze hociktoré z nich
“vypadne”.

V oboch DC musi byt potom dostatok datovej a vypoctovej kapacity, aby dokazali pokryt vSetky definované potreby (aj ked napr.
v redukovanom vykonovom rozsahu).

Centralizacia buducich IKT sluzieb MF SR a MV SR do datovych centier vyzaduje realizaciu dostato¢ne robustného a odolného
rieSenia, kedZe ide o klucové rezorty zabezpecujuce chod Statu. Toto rieSenie musi zabezpecit akceptovatelny ¢as obnovenia
klucovych agend aj v katastrofickych pripadoch Zivelnych pohrom, teroristickych Utokov, atd'.

Prechod sluZieb z domovského DC do druhého DC mdze byt:

e zddvodu planovanej odstavky
e neplanovany - v pripade vypadku ,domovského” DC (DR - Disaster Recovery)

Zamerne nepozivame v tomto texte oznacenie jedného DC ako (globalne) primarneho a druhého ako (globalne) zalozného,
kedZe obe DC su aktivne a sluzby/aplikacie su v Standardnom prevadzkovom stave ‘rozdistribuované” v ramci nich.

Pri navrhovani klastra datacentier” je nevyhnutné si uvedomit nasledovné aspekty:
Technické hladisko:

e neexistuje len vyluéne primame DC a vylu¢ne len zalozné DC
e  poziadavka na ¢o mozno najkrat3i ¢as obnovy sluzieb po prechode Easti alebo Uplnej prevadzky do druhej lokality
e  poziadavka ¢o najmen3ej straty dat po prechode do druhej lokality, optimaine, ¢o najnizSie RPO

Strategické hladisko:

e  kedZe ma ist o kltiové DC z pohladu budlcnosti IKT $tatnej spravy, je potrebné implementovat geo-hladisko
a umiestnit ich do réznych regiénov dostatoéne vzdialenych od seba, aby sa minimalizovala pravdepodobnost
katastrofickej udalosti, ktora by mohla zasiahnut obe DC stcasne

e  kazda lokalita musi mat dostatoéné DC priestory s potrebnou environmentalnou Strukturou v budove

e obe lokality musia byt sietovo prepojené redundantnymi cestami

MF SR ma aktuélne 2 DC v Bratislave (Datacube-Petrzalka a Cintorinska) a ich blizka poloha umozfuje synchrénnu replikaciu
dat medzi nimi.

MV SR ma aktualne jedno centralne DC v Banskej Bystrici (Timrava) a druhé pri Banskej Bystrici v Tajove. Ich blizka poloha
umoznuje synchrénnu replikaciu dat medzi nimi.

Obe existujuce DC MV SR v8ak maju obmedzen( moZnost rozSirovania a su na hranici svojej kapacity kedZe ide o staré objekty.
Predov3etkym z environmentalnych dévodov - floorspace, napajanie, chladenie. Obdobne je tomu tak aj v DC Cintorinska.

Po zohladneni oboch kli¢ovych poziadaviek na centrélne datacentra je navrhovana topoldgia DC nasledovna:

DC MF SR

e  Hlavné DC - DC Kop¢ianska, Bratislava
e  Rezortné DC - DC Cintorinska, Bratislava

DC MV SR
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e  Hlavné DC - nové DC v okruhu max. do 40 km od DC Timravy a DC Tajov
e Rezortné DC - DC Timravy, Banska Bystrica — (su¢asné zalozné DC bude mozné opustit a uSetrit vSetky s tym
suvisiace naklady)

Na zabezpecenie ¢o najnizSieho RPO, je navrhované aby centralne DC bolo vzdialené optimalne do 30-40km, pre
umoznenie synchronnej replikacie dat.

Poziadavka na umiestnenie v réznych regionoch v praxi znamena, ze vzdialenost DC by mala byt v rozsahu 100 -
200km.

Kritéria kvality Spresnenie kritérii kvality: Odkazy na relevantné identifikatory
kritérii kvality v prilohe Kritéria kvality.

Q01 - Konecna funkénost biznis sluzieb bude v stlade soSpecifikaciou
Q02 - Sulad procesov poskytovania sluZieb housingu v ramci eGovernment cloudu (DataCentrum a DC MV SR)

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné
identifikatory rizik v prilohe Rizika.

R10- Nepodari sa presadit dostatoéne radikalnu optimalizaciu procesov, s realnym dopadom na efektivitu a vyraznym
inovaénym potencialom.
R 11- Nespokojnost povinnych osdb s centralnym rieSenim.

Prilohy Diagramy, modely, obrézky v plnom rozliSeni

Tabulka 2 Rizika Odkazy na relevantné subory. Prilohy obsahuju informacie vo
Tabulka 3 Kritéria kvality forme modelov.

Tabulka 9 Biznis rozhrania
Tabulka 10 Biznis procesy
Tabulka 11 Biznis funkcie
Tabulka 12 Biznis sluzby

Tabulka 16 Biznis informéacie

2.4.2.2  Architektira informacnych systémov

Tabulka 12 Architektura informacnych systémov - budtci stav

Suhrnny popis

Pre buduci stav sa predpoklada s vyuzitim existujucich systémov prevadzkovanych v prostredi MV SR:
. monitoring podpornej infraStruktury
. service desk




Service desk (] Monitoring  [~]

Kritéria kvality Spresnenie kritérii kvality: Odkazy na relevantné identifikatory
kritérii kvality v prilohe Kritéria kvality.

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné
identifikatory rizik v prilohe Rizika.

R 12- Problémy pri migracii idajov v celom rozsahu z distribuovanych systémov povinnych oséb do nového rieSenia

R 13- Zlozitost a éasova narocénost rieSenia SaaS s vyuZitim len existujlcich laaS sluzieb (PaaS sa mdZu vyrazne oneskorit)
R 14 - Neuspokojiva Skalovatelnost riedenia

R 15- Vymahanie dohodnutej SLA bude problematickeé.

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Tabulka 2 Rizika Odkazy na relevantné subory. Prilohy obsahuju informacie vo
forme modelov.

Tabulka 3 Kritéria kvality

Tabulka 14 Zoznam informaénych systémov
Tabulka 15 Aplikatné moduly

Tabulka 16 Poskytované sluzby IS

Taburka 17 Aplikané rozhrania

24.2.3 Technologicka architektura

Tabulka 13 Technologicka architektura - budci stav

Suhrny popis




Ministerstvo vnitra SR

Vychédzajic z poZiadaviek definovanych v kapitole 2.1, aktualnych poziadaviek MV SR na prevadzku IS a na z&klade
postupného budovania sa predpoklada plocha IT saly pre nulti etapu o rozlohe 800 m? (200m2 — aktivny site = backup
exitujlcich kritickych informaénych systémov, 200m2 — eGovernment cloud MVSR, 400m?2 — plany rezortov na 24 mesiacov
v zmysle $tudie DC MFSR odsek 4.2 z roku 2013) . Sii¢asne je nutné aby boli v objekte k dispozicii kancelarske priestory
minimalne o rozlohe v nizSie uvedenej tabulka. Pozadované plochy su s presnostou cca 20%.

Zakladna poziadavka

Parameter Poznamka

m2

Pozadovant zakladnu plochu je potrebné stanovit' v zmysle zakladnej
poziadavkyf s dodrzanim uvedeny ch zavislosti vzajomného usporiadania
zariadeni vo vyhradenom priestore s prislu§nym servisnym priestorom
najmenej 1,2m pred rackom a najmenej 0,9 m za rackom a transportnou
plochou umoziujucou transport ktoréhokol'vek z uvedenych rackov von

PlochaIT 800 .
ana poziciu racku.

Plocha musi umoziovat’ rozdelenie rackov do samostatnych IT sal. V
ramci IT sél pripadné d’al§ie ¢lenenie do klietok/sekcii oddeleny ch mrezou
s kontrolovanym vstupom prostrednictvom systému kontroly vstupov

(SKV).

Plocha IT — rezerva pre buduci
rozvoj
Suvisiace priestory podpornej 800 V zmysle metodologie zonovania a rozdelenia redundantny ch
infraStruktiry komponentov a tras do oddeleny ch poziarny ch Gisekov
Priestory pre buduci rozvoj:

Zékladna stavebna pripravenost’ s ¢lenenim priestoru pre buducu
400 instalaciu podpornej infrastruktury.
V zmysle metodologie zonovania a rozdelenia redundantny ch

komponentov a tras do oddeleny ch poziarny ch Gsekov

400

Podporné technolégie, rezerva pre
rozvoj [m2]

Dohl'adové pracoviska 100 1 veduci pracovnik, 10 pracovnikov dohl'adu
Integratné pracoviska 34 5 pracovnikov integra¢ného pracoviska
Kancelarske priestory 200 25 kancelarskych miest, rokovacia miestnost’ pre 12 osdb
Ostatné:
* skl

Sady, 200
« socialne zariadenia,
* kuchynka

Na zaklade informéacii portalu www.datacentermap.com v okoli Banskej Bystrice do vzdialenosti maximaine 40 km od lokality
Timravy, kde je vzhfadom na uvedené Specifické technické poziadavky potrebné umiestnit datovi sélu (pre zabezpecenie
synchronnej replikacie, vid. kapitola 2.4.2.1), je v si¢asnosti k dispozicii iba jedno datové centrum pozadovanych parametrov
(definované v Priloha ¢.1): DC Tajov, v ktorom MV SR a MF SR uz dnes prevadzkuju svoje vybrané informaéné systémy
v prenajatych priestoroch.

Kritéria kvality Spresnenie kritérii kvality: Odkazy na relevantné identifikatory
kritérii kvality v prilohe Kritéria kvality.

QO3 - Dosiahnutie SLA parametrov poskytovanych housingovych sluZieb
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Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné
identifikatory rizik v prilohe Rizika.

R16- RieSenie nebude dostatocne flexibilné.

R 17 - Integracia s externym prostredim bude komplikovana.

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Tabulka 2 Rizika

Tabulka 3 Kritéria kvality
Priloha ,SU_DC MV poziadavky_OPII Priloha*

24.2.4

Tabulka 14 Implementacia a migracia

Implementacia a migracia

Suahrnny popis

aktivit a relativne bezproblémovym priebehom.

Vybudovanie datového centra MV SR bude vykonané podra detailného planu.

Celkové trvanie projektu je nastavené na 9 mesiacov. Nasleduijlica tabulka obsahuje ramcovy plan projektovych aktivit. Stipce
oznacené ako ,M“ a Cislo oznauju mesiac od zahajenie projektovych aktivit. Harmonogram pocita s paraleliziciou niektorych

M3 M4 M5 M6 M7 M8

M9

Aktivity

projektu Fazy projektu M1 M2

Podporna

aktivita Pripravna faza

Podporna Inicializacna

aktivita faza
(vymenovanie
timov,
zabezpecenie
zdrojov,
detailizacia
poziadaviek)

Hlavna

aktivita
Realizaéna
faza (analyza,
implementécia,
testovanie,
nasadenie)

Podporna Dokon¢ovacia

aktivita faza
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Dopady zavedenia nového datového centra do prostredia systémov verejnej spravy st zdsadné a vyZaduju dékladné planovanie
a vykonanie vSetkych potrebnych krokov. Okrem aspektov analyzovanych v samostatnych dalSich kapitolach ide z technického
pohladu o pokrytie minimalne nasledovnych oblasti:

. Zaintegrovanie datového centra na Urovni z&kladnej infrastruktry — najmé sietovej

. Rozvrhnutie a priprava datového centra podfa potrieb budlcich pouzivatelov najmé z pohladu kapacitnych a
bezpecénostnych poziadaviek — dopad na rozdelenie plochy datového centra na fyzicky oddelené oblasti (,klietky”) tam, kde je
to nevyhnutné

. Navrh cielovej architektry informaénych systémov ktoré budu v cielovom datovom centre prevadzkované vzhladom
na novy prvok v infrastrukture — najma z pohfadu topoldgie nasadenia informaénych systémov. Primarne predpokladame:

- Pre nové informacné systémy — umiestnenie jedného z uzlov nasadenia (i uz primarneho alebo sekundarneho) do
predmetného datového centra

- Pre existujuce informaéné systémy — migraciu do predmetného datového centra, resp. migraciu jedného z uzlov
nasadenia pre dosiahnutie vy3Sej dostupnosti, bezpecnosti resp. vykonu.

. Detailny navrh IKT - HW a SW prevadzkovaného v datovom centre. Tu méZe ist o kombinaciu existujlcich IKT, ktoré
budu stahované do nového datového centra a novych IKT, ktoré budll zabezpe€ovat buducu prevadzku

. Samotnad migracia resp. nasadenie informaénych systémov — po doslednom naplanovani vetkych krokov a ich
adekvatnom overeni skuskami a testovanim bude potrebné zrealizovat samotn migraciu a nasadenie tak, aby sa zabezpecil
minimalny dopad na prevadzku existujucich systémov a pripadny dopad bol vopred odsuhlaseny s prisluSnymi zainteresovanymi
stranami

Organiza¢né dopady
Interna organizacia

Zabezpecenie poskytovania sluzieb Datového centra bude vyzadovat internti organizéciu, ktora musi adresovat oblasti:

. riadenia
. podpory (obsluhy)
. architektury

PoZiadavky na [udské zdroje su rozdelené na beznu prevadzku a pohotovost. Bezna prevadzka je definovana v ramci
pracovnych dni po¢as jednej 8 hodinovej zmeny v mieste datovych centier alebo na to urenych administrativnych priestorov.
Vynimkou je dohlad (prva troven obsluhy), pre ktord je definovana nonstop prevadzka. Pohotovost nemé obmedzenie v ¢ase a
je poskytovana telefonicky mimo pracovnu zmenu. Ludské zdroje pocas pohotovosti spravidla nie su pritomné v datovom centre
a neplnia ziadne rutinné dlohy. V pripade poziadavky na odstranenie poruchy musia zasiahnut podfa vopred definovanych
procedur a v definovanom Case.

Obsluha prvej urovne je zdielana pre vSetky Specializacie a je poskytovana operatormi dohladového centra bez Specifickych
poziadaviek na ich spdsobilosti (LAN/WAN/SAN/datové uloziska, siete a podobne). Je zodpovedna za dohlad, rutinni
prevadzku, riadenie a eskalaciu vzniknutych problémov na obsluhu druhej urovne.

Obsluha druhej urovne predstavuje Specialistov, ktori st v ramci svojej Specializacie zodpovedni za névrh, planovanie, technicku
podporu, nasadenie a prevadzku komponentov IKT.

Obsluha tretej Urovne bude zabezpegovana dodavatelsky prostrednictvom servisného kontraktu s definovanymi SLA. Obsluha
tretej Urovne je zodpovedna za servisnt Udrzbu, odstrafiovanie chyb eskalovanych podporou druhej Grovne a pripadnu inicialnu
konfiguraciu IKT komponentov.

Riadenie a architektiru datovych centier bude potrebné zabezpecit v rdmci pracovnych dni po€as jednej 8 hodinovej zmeny v
mieste datovych centier alebo na to uréenych administrativnych priestorov.

22



Kritéria kvality Spresnenie kritérii kvality: Odkazy na relevantné identifikatory
kritérii kvality v prilohe Kritéria kvality.

Q04 - Medzinarodny Standard pri riadeni projektov: projekty su riadené na zéklade uznavanej metodiky.
Q05 - Dodrzanie stanoveného harmonogramu implementacie.

Q06 - Struktura a kvalita implementa¢ného timu.

Q07 - Prehladnd, presna a aktualizovana dokumentécia

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné
identifikatory rizik v prilohe Rizika.

R 18- Implementacny tim nebude mat dostatoénu kapacitu, vedomosti a schopnosti.
R 19- Zavislost na dostupnosti vhodnych priestorov s technologickou infrastrukttrou
R20- Spolupraca povinnych osob nebude dostato¢na z rozliénych dévodov

R 21- Nedostacujuci poCet zamestnancov na prevadzku laaS sluzieb

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Tabulka 2 Rizik
Tgbﬂl’kz 3 Klriztler?a kvality Odkazy na relevantné subory. Prilohy obsahuju informacie vo

Tabulka 27 Vystupy projektu forme modelov.

Tabulka 28 Harmonogram projektu

24.2.5 Bezpec¢nostna architektira

Tabulka 15 Bezpecnostna architektura - budlci stav

Sthrny popis

Hlavné ciele a poziadavky z pohladu biznis aspektov je mozné zhrnut do nasledovnych bodov:
e  Skonsolidovat IKT infraStrukturu naprie¢ organizéciami tam, kde je to mozné, vhodné a vyhodné

e  Vybudovat zakladné technické predpoklady (datovu salu) pre budlce poskytovanie sluzieb privatneho cloudu verejnej
spravy
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®  ZabezpeCit spoloénl prevadzku vybranych IS organizécii verejnej spravy — primarne ide o jednoduchSie systémy
a Standardné systémy, ktoré nevyzaduju komplexné Specifické know-how

®  Pre Ministerstvo vnutra SR rieSit' pretazenost aktualneho DC Timravy aj s ohfadom na implementované/planované
informacné systémy

Biznis aspekty rieSenia su popisané v nasledovnych kapitolach nasledovnymi sposobmi
e Vizia rozvoja datovych centier vo verejnej sprave

®  Principy a poZiadavky na rieSenie

Katalog sluzieb poskytovanych buddcim datovym centrom

Analyza procesov suvisiacich s prevadzkou budiceho datového centra a poskytovanim sluzieb

PoZadované parametre pre odolnost' DC voéi kritickym udalostiam a Zivelnym pohromém

objekt so systémom autondmnej prevadzky zariadeni vzduchotechnickych systémov, chladenia,

externych rizik

Charakter objektu | energetiky, vodného hospodarstva, hospodarstva PHM a hasenia, optimalne charakter vojenského
bunkra.
\Vzhladom na to, ze IS MV SR zabezpecuje podporu kritickych aktivit rezortu aj v nidzovych situaciach
tak objekt musi byt odolny vodi:
e jadrovym, chemickym a bakteriologickym zbraniam
e  seizmickym G¢inkom az do 7 stupiia Richterovej stupnice
Odolnost objektu s C
e Ucinkom elektromagnetického impulzu
e  radioaktivnemu a svetelnému Ziareniu
o tlakovej vine
e  viac ako 100-ro¢nej vode
Umiestnenie
objektu vzhladom |mimo zaplavovej zony, mimo priemyselnych oblasti a komunikacnych uzlov, oblasti so Skodlivinami v
na zdroje ovzdusi a s nepravdepodobnym  vyskytom inych Zivelnych pohrom

Pozemok objekt umiestneny na vlastnom pozemku s vybudovanym oplotenim s kontrolovanym pristupom
. . v uzavretom, odizolovanom objekte zaruena prevadzka technolégii a obsluhy bez kontaktu s
Prevadzka objektu .
vonkajSim okolim
Zdroje vody dva nezavislé zdroje vody, velka zasoba technickej vody vo vnutri objektu
VN pripojky z dvoch smerov dve nezavislé 22 kV pripojky
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Najmenej Styri nezavislé optické datové pripojenia (DWDM/CWDM alebo nenasvietené vidkna) s
Optické  datové ukoncenymi aktivnymi prvkami pre zabezpecenie asynchronnych replikacii LAN/SAN prostredi
rFi) oienia datovych centier (DC obsahujucim technoldgie z projektu laaS €ast 1 a DC obsahujlcim technologie
pripo) z projektu laaS Cast 2). Prepojenia musia byt s geograficky oddelenymi trasami bez vzajomného
krizovania.
Mobilna siet dobra dostupnost signalov operatorov mobilnej siete
Bezpecnostné poziadavky na DC MV SR st uvedené v prilohe ¢.1.
Kritéria kvality Spresnenie kritérii kvality: Odkazy na relevantné identifikatory

kritérii kvality v prilohe Kritéria kvality.

Q08 - Bezpecnost bude v stlade s normou ISO 27001

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné
identifikatory rizik v prilohe Rizika.

R22- Nedostatotné vybudovanie bezpecnostnych technoldgii a komponentov pre Specifické ISVS
R 23 - Nové datacentrum nebude spifat vSetky bezpe€nostné poziadavky ISVS povinnych oséb
R 24 - Sucasné ISVS, ktoré sa maju migrovat, nebudl z pohladu rieSenia bezpecnosti kompatibilné s architekturou DC MV.

Prilohy Diagramy, modely, obrazky v plnom rozliSeni
Tabulka 2 Rizik
Tgbﬂl’kz 3 Klriztlériiaa kvality Odkazy na relevantné stbory. Prilohy obsahuju informéacie vo

forme modelov.

243 Prevadzka

Tabulka 16 Prevadzka - budtci stav

Suhrnny popis

Vzhfadom na fakt, ze MV SR uz v si¢asnosti prevadzkuje datové centrum s porovnatelnymi parametrami ako je predpokladané
cielové datové centrum, nie su predpokladané zasadné dopady na prevadzku a bezpecnost.

Znasobenie prevadzkovanej infrastruktiry na takmer 3-nasobok a pripadné instalacia kritickych systémov vyzadujlcich
nepretrZitu podporu ako aj vyznamny rast prevadzkovanej infraStruktury na MV SR v8ak prinesie so sebou naroky na zvySenie
poctu zamestnancov, ktori budu tuto infradtruktiru prevadzkovat, o mbze mat za nasledok aj proporéné navySenie ostatného
personalu. ZvySenie poctu zamestnancov bude takisto Ciastoéne spdsobené aj zavedenim dalSej fyzickej lokality do architektiry.

ZasadnejSie zmeny v modeloch prevadzky aj bezpe€nosti je mozné ofakavat pri zavadzani cloud platformy.
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InStalovand podporna technoldgia v definovanej Tier kategorii ur€uje vplyv na prevadzku IT pocas servisu jednotlivych
komponentov alebo trés.

Vzhladom rozvojové aktivity MV SR, poziadaviek na migraciu informaénych systémov v ramci MV SR a rozsahu IKT
infrastruktury pre vladny cloud ako je pre zaistenie optimalnych SLA odporucané DC v kategorii najmenej na Grovni
Tier lll. Dovody su nasledovné:

. V pripade Tier | servis na trase alebo komponente méze spdsobit preruSenie prevadzky IT.

. Tier Il umozAuje servis redundantnych zariadeni bez preruenia prevadzky IT. Servis komponentov distribuénych tras
mdze mat za nasledok nutnost prerusenia IT prevadzky.

. Iba podporna technolégia na urovni Tier Ill a IV umoZiiuje priebeznu servisovatelnost kazdého zariadenia a

komponentu distribuénych tras bez nutnosti odstavky IT.

Vlybrané parametre prevadzkovej Udrzby v zmysle The Uptime Institute

Polozka Tier | Tier Il Tier 11 Tier IV Pozadované DC
Personal
lalebo externy)
P OSki‘é)::wl Jedniérl:ena Definované Definované
Pritomnost’ praléovného praléovnych eskalaéné eskalaéné Definované eskalaéné
personalu casuna  |dni. definované procedury, 1 procedury, 2 | procedury, 1 pracovnik pocas
dohTad éskalaéné pracovnik pracovnici po¢as 7x24 hod.
Kritickych proceddry pocas 7x24 hod 7x24 hod
prevadzkovy
ch tkonov
. Definovany plan s uvedenymi
Tier Il Ukonmi a zéznamom vykonov
. Definované Tier Il L M VyKor
) . Tier | " . Vykonéavana autorizovanym
Definovany Vykonéavana postupy Definované oskytovatel'om podl'a
plan aut)érizovan om prepinania postupy prepinania po i i’:méani ’r(l))bcu
Preventivna s uvedenymi y’ medzi medzi pe A
L . . | poskytovatel'o Lo o Definované postupy
udrzba Ukonmi A, redundantnymi redundantnymi PR 4zi
azéznamom| T Podid komponentmi komponentmi prepinania medzi .
p odportéani . . X . redundantnymi komponentmi
vykonov Jrobeu Aplikovany  |Aplikovany proces Aplikovany proces riadenia
vy proces riadenia | riadenia kvality P Y prC
N kvality
kvality
Tier | Zoznam organizacii
Definovana Tier 1l dostupnych pre vykon servisu
Groven sluzby Poskytovanie Tier 1l Definovana urovei sluzby
Podnora Zoznam (SLA), Zasahu .na Poskytovanie (SLA), harmonogram
kvaIFi)fikovan ich organizacii | harmonogram Zavolan’i’e“ zésahu ,,na preventivnej udrzby,
servisnych 4 dostupnych | preventivnej definovanié zavolanie®, definované doby odozvy pre
or aniz);cii pre vykon udrzby, Kontaktnych definovanie kritické systémy
9 servisu definované miest nya kontaktnych miest| ~Poskytovanie zasahu ,,na
doby odozvy oskytovateloy |™2 poskytovatelov|  zavolanie, definovanie
pre kritické poskyt kontaktnych miest na
systémy poskytovatel'ov
Zoznam Tier Il Zoznam vsetkych portch
vietkych Definovany Tier 11 spdsobujucich prerusenie
Analyza portch portch proces na |Aplikovany ,,Trend| prevadzky IT a ponaucenia
sposobujlcich zistovanie analysis* proces Definovany proces na
prerusenie pri¢in poruch, zistovanie pri¢in poruch,
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Kritéria kvality Spresnenie kritérii kvality: Odkazy na relevantné identifikatory
kritérii kvality v prilohe Kritéria kvality.

Q09 - Prevadzka bude realizovana v stlade s ITIL procesmi

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné
identifikatory rizik v prilohe Rizika.

R25- Sluzby laaS nebudi poskytovana v dostatoCnej kvalite (vyskytne sa velké mnozstvo chyb, dlhé doby odozvy a
podobne).

R26- Organizatné zabezpecenie podpory nedokaze véas vybudovat Struktiru s dostatoCnymi skisenostami a kvalifikaciou.

R 27 - Reakcia na vyrieSenie metodicko-procesnej poziadavky bude prili§ diha.

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Tabulka 2 Rizika Odkazy na relevantné stbory. Prilohy obsahuju informacie vo
f delov.

Tabulka 3 Kritéria kvality orme modelov

Tabulka 30 Dodéavatel'ska podpora

Tabulka 31 Podpora vlastnymi zdrojmi

244 Ekonomicka analyza

Tabulka 17 Ekonomické analyza - budtci stav

Suahrnny popis

Ekonomicka analyza sa zaobera vyhodnotenim a porovnanim prendjmu a nakupu potrebnych priestorov a podpornej infrastrukttry
pricom vychadza z poziadaviek na vybudovanie datacentra MV SR.

Vsetky sumy uvedené v tejto ekonomickej analyze st bez DPH.

Vzhladom na to, Ze $tudia obsahuje aj navrh na kipu priestorov pre IT na budci rozvoj o rozlohe 400 m2, v ekonomickej analyze
je zahrnuta cena za podporné technoldgie, ktorych realizacia bude v 3.roku projektu. Predpokladana cena tejto investicie je 8 850
340,74 EUR bez DPH.

Cista stigasna ekonomicka hodnota (ENPV) = 5 719 634,49 €

Rok navratu investicie (PBP) = 9.

Tabulka 18: Prehlad ukazovatelov efektivity

Cista sticasna hodnota projektu 5719 634,49€ >0 Ano

Rok navratu investicie 9. rok <10 rokov Ano
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Stanovenie TCO projektu:

pripojenia.

Podkategoria

obstaranie

Néklady na obstaranie a prevédzku HW SPOLU HW poloka 1 HW polozka 2 HW polozka 3 HWpolozkad | Podporné aktivity | Podporné aktivity
Nazov |'l'1'6edskupim Vydavkov |Kod EKO Klasifikacie |Obdobie budova % Oc  infraé e bnova 0 Projekioré riadenia| __ PUNCHa 3
informovanost'
Obstaranie 34941 064| 3492531 22125 852| 8850 341 364 907 20000 88333
] 25726715 3492631 72 125 852 0 0 20 000) B8 333
5 0 0 0 [ 0 0 0
3 0 0 0 [ 0 0 0
Na&kup, indtalicia a i ta 8850341 0 0 6850 341 0 0 0
] 022 Samostatné
sprevadzkovanie HW R t5 0 0 0 o 0 0 0
wrstane systemoveno _ "MUEMEved 71002 16 0 0 0 0 0 o 0
o a subory hnutefnych veci o . g 0 6 7 g 0
I 0 0 0 0 0 0 0
o 0 0 0 0 0 0 0
10 364907 0 0 0 364 907
Prevdadzka riesenia 23247985 378931 16213 046] 6 655 108] 0 0 0
t1 0 0 0
2 989810 939 810 0
t3 989810 989 810 0
Poplatky dodavatelovi “ B SEIi0 2
5 1343824 989 810 354 014
podpory HW - 511 0pravy a udrziavanie 635002 o B eI =T
udrzba/maintenance = B — 989810 364014
8 989 810 354 014
o 989 810 364 014
10 989 810 354 014
t1 0
2 0
3 0
. 4 0
022 Samostatné s 2000000 I003[000
Upgrade HW hnutené veci 718002 o .
a subory hnutefnych veci o .
8 4000000 4 000 000
9 0
t10 0
t1 0 0 0
5 266 184 [
I 256 184 0
m 256 184 0
Naklady na priestory, t5 256 184 88 504
energie, material t6 256 184 88 504
7 256 184 88 504
I 1256 184 88 504
o 256 184 88 504
t10 256 184 88 504
T 16 475.26
9 16 475,26
I 32 950,51
m 32 950,51
persondine niklady o 295051
spojené s prevadzkou b 19425 77
HW - 49 425,77
s 49 425,77
o 49 425,77
t10 49 425,77
1
2
3
t4
Skolenia spojené s HW 518 Ostatné slufby 637001 zz
t7
t8
t9
t10

projekt

Tabulka TCO na priestory a infrastruktiru na zaklade benchmarkov The Uptime Institute:

rok7

Pozndmka: Zohladnenie regionalnych pomerov je realizované formou znizenia ceny o 20%. Cenové kalkulacia neobsahuje optické datové

rok 10

servis

opravy

spotrebny material

konektivita obstaranie

servis

obnova

obstaranie

servis

obnova

spotrebny material

obstaranie

servis

obnova

spotrebny material

bezpecnost obstaranie

servis

obnova

spotrabny materisl

3492 530,60}
104 776,00 104 776,00 104 776,00 104 776,00 104 776,00 104 776,00] 104 776,00 104 776,00 104 776,00 104 776,00
349 253.06
34 925,00 34 925,00 34 925,00 34 925,00 34 925,00 34 925,00, 34 925,00 34 925,00 34 925,00 34 925.00

14 346 294 17|
573 852,00] 573 852,00 573 852,000 573 852,00 573 852,00 573 852,00 573852,00] 573852,00 57385200 573852.00
143 463,00 143 463,00 143 463,00 143 463,00 143 463,00 143 463,00 143 463,00 1143 463,00 143 463,00 143 463,00

5 123 676.49|
204 947,00) 204 947,00 204 947,00] 204 947.00] 204 947,00 204 947,000 204 947,00] 204 947,00) 204 947,00] 204 947.00
51237.00 51237.00 51237.00 51237.00 51237.00 51 237.00, 51237.00 51237.00 51237.00 51237.00

2655 881,19
106 235,00 106 235,00 106 235,00 106 235,00 106 235,00 106 235.00) 106 235,00 106 235,00 106 235,00 106 235,00
26 559,00 26 559,00 26 559,00 26 559,00 26 559,00 26 559,00 26 559,00 26 559,00 26 559,00 26 559,00
25618382,44] 1245994,00) 1245994,00 1245994,00 1245994,00| 1245994,00 1245994,00] 1245994,00| 2245994,00| 1245994,00) 1595 247,06
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Tabulka 19Referencné ceny détovych sal podla The Uptime Institute! s presnostou 30%.

Pri odhade samotnej ceny rieSenia sa vychadza z benchmarkov The Uptime Institute, ktoré st uvedené v USD a prepocitané do
EUR na zaklade aktualnych kurzov. Nasledne beruc do Gvahy regionalne pomery je cena upravena o 20% smerom nadol.

pre buddci rozvoj [cena/m2]

Jednotkova cena podpornej infrastruktiry - 25 000 USD 18 438,21 EUR
Tier lll [cena/kW]

Jednotkova cena plochy IT sély [cena/m2] 2 880 USD 2 124,08 EUR
Jednotkové cena plochy DC prazdny priestor 1824 USD 1 345,25 EUR

Tabulka 20: Prehlad nékladov a prinosov v CBA

Tabulka obsahuje aj podporné aktivity projektu, opatovne v relativne niz8ej miere ako je typické pre ostatné OPIS projekty, nakolko
rieSi iba priestory a technologicky infratruktaru.

Cashflow projektu Cista sitasna hodnota z projektu
Finanny cashflow Ekonomicky cashflow koeficient |Finantna (FNPV) Ekonomickd (ENPV) Kumulovana diskent. navratnost ENPV
obdobia
Obdobie |alternat. A Alternat. B rozdiel Alternat. A Alternat. B rozdiel
1 0,00] 25746 622,70 -25 746 622,70) 0,00] -25 566 622,70 -25 566 622,70 o] 25 746 622,70 -25 566 622,70|-25 566 622,70 <
t2 -1667200,00|  -1269333,26| 2307866,74] -3667 200,00  924266,74| 4591 466,74 1] 2305 641,10 4372 825,47|-21 193 797,23 <
3 -3667200,00) -1289240,51| 2377959,49] -3667 200,00 1084359,49| 4751559,49 2] 2198 557,22 4309 304,52|-16 833 992,70 <
“ -3667200,00) -10143013,25| -6475813,25] -3667200,00 -7589413,25 -3922213,25 E -5 756.974,40) -3 388 155,27-20 272 147,98 <
t5 -5500800,00 -5738622,51| -237822,51] -5500800,00| -2088222,51| 3412 577,49 4 -203 291,68 2807 535,94|-17 464 612,03 <
6 -5500800,00] -1758529,77| 3742270,23| -5500800,00 2071870,23] 757267023 5 3075873,34 5933 385,28| 11 531 226,76 <
7 -5500800,00] -1758529,77| 3742270,23] -5500800,00| 2071870,23| 7572670,23 | 2957 570,52 5 650 843,125 880 383,63 <
8 -5500800,00) -6758520,77| -1257729,77] -5500800,00| -2028129,77| 2572670,23 7] -955 771,25 1328 348,70|-4 052 034,93 <
t9 -5500800,00) -1758529,77| 3742270,23] -5500800,00| 2071870,23| 7572670,23 3] 2734.440,20 5 125 481,20|1 073 446,36 Rok navratu investicie
10 -5500800,00]  -2123437,26| 3377362,74] -5500800,00] 1706962,74| 7207 762,74 9| 2372890,27 4646 188,13|5 719 634,49
SPOLU -44006 400,00 -58 344 388,56| -14 337 988,56| -44 006 400,00| -28 241 188,56| 15 765 211,44| SPOLU 17 017 687, 38| 5719 634,49)

Poznamka: Uvedené ceny su bez DPH

organizaciami zrejme preskupia.

V tejto Studii nie je pojednavané o vhodnosti resp. ekonomickej vyhodnosti budovania spolocného datoveho centra Statnej spravy
ani o jeho architekture v ramci eGovernmentu. Stidia vychadza z faktu, ze Datové centrum eGovernmentu je schvaleny projekt,
priCom predmetom analyzy je spdsob zabezpecenia vhodnej datovej saly pre Cast rieSenia, ktoré bude v sprave MV SR.

Vizhladom na charakter projektu, ktory smeruje k poskytovaniu zakladnej infratruktary pre poskytovanie elektronickych sluzieb
jednotlivym rezortom, je pri analyze ekonomického fungovania cielového datového centra potrebné brat do tvahy nielen Specifika
organizacie Ministerstvo vnutra SR, ale aj dalSich organizacii Statnej spravy, ktoré budl datové centrum vyuzivat. Predpokladom
pre realizaciu projektu je celkovy pozitivny ekonomicky dopad v kontexte celej spoloénosti. Podobne to plati aj pre finanény dopad,
ktory sa v koneénom désledku konsoliduje v $tdtnom rozpocte napriek tomu, Ze néklady na sivisiace sluzby sa medzi jednotlivymi

Rizika

Spresnenie identifikovanych rizik: Odkazy na relevantné
identifikatory rizik v prilohe Rizika.

1 Cost Model: Dollars per kW plus Dollars per Square foot of computer floor, by W. Pitt Turer IV, PE with Kenneth G. Brill.

2 Na prepocet bol pouzity kurz USD k 19.6.2015 zo stranky www.nbs.sk — 1,1299 (v $tudii ,Datové centrum pre eGovernment* bol
pouzity kurz USD k 13.6.2013 o vyske 1,3315).
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R 28- Nepodari sa dosiahnut preukazatelné Uspory podia predpokladu.
R 29- Naklady na vybudovanie DC presiahnu rozpodet.
R 30 - Naklady na prevadzku DC presiahnu rozpocet.

Prilohy

Tabufka 2 Rizika
CBA

TCO SW
TCOHW
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